
산업용 시스코 네트워크 보안 솔루션

Cisco Cyber Vision IoT 보안의
결정판!

제조, 전력, 정유, 

항만 등 다양한 산업에 

적용 가능한

S7, Profinet, Modbus, EtherNet/IP, Codesys, SLMP, CC-Link, MELSOFT, FINS, FL-NET, CMP-LINK 등 주요 PLC 프로토콜,

DeltaV, Triconex 등 주요 DCS 프로토콜,

IEC 104, IEC 101, DNP3, IEC 62850(MMS, Goose, SV), BACnet, OPC-UA, TCP/IP, FTP를 포함한 IT/OT 프로토콜 등,

70개 이상의 산업용 프로토콜에 대응하여 다양한 제조사의 산업용 기기를 가시화하고, 보안 대책을 구축할 수 있습니다!

― 다양한 산업용 프로토콜 지원 ―

시스코 산업용 이더넷 스위치 'Cisco IE 시리즈'가 트래픽에서 정보를 수집하여 네트워크 이슈나 위협을 감지하는 

'네트워크 센서'로서의 역할을 수행

보안 대책

산업용 기기나 트래픽을 가시화하여 
데이터 수집 및 분석 가능

산업용 기기의 취약성을 파악하여 
수상한 트래픽을 자동으로 감지

가시화

'Cisco Cyber Vision'은 산업용 네트워크를 가시화 및 보호할 수 있는 시스코의 보안 솔루션입니다.

산업용 기기의 자산 관리, 실시간 감시를 통한 데이터 수집, 보안 대책이 단일 플랫폼에서 가능합니다. 네트워크에 접속된 산업용 기기 

목록 확인이나 위험성을 리포트로 출력할 수 있고 정상적인 트래픽 패턴을 학습하여 수상한 트래픽을 자동으로 감지하는 등

멀웨어 침입이나 정보 유출로 대표되는 나날이 커져가는 보안 리스크에 적절하게 대응할 수 있습니다.



― Cisco Cyber Vision의 ❸ 가지 장점 ―

산업용 네트워크에 Cisco Cyber Vision을 적용하여 빈틈없이 감시!

다양한 위협으로부터 생산 시스템 보호를 위한 기반을 구축하세요!

가시화

산업용 네트워크의 포괄적인 가시화 실현

 ● 산업용 기기를 포함한 자산 리스트 작성 및 확인 가능

기기의 접속 형태(토폴로지)나 패턴 등 트래픽을 

완벽하게 가시화

기기의 취약성이나 네트워크에 대한 위협 가시화

 ●

 ●

 ● 공정이나 프로토콜 변동 추적 가능

제어 시스템으로 발생한 각종 이벤트 기록 가능

사고 등 트러블 발생 시 원인 규명이나 리포트에 활용할 수 

있는 각종 이벤트 이력 보유

 ●

 ●

 ● 이상 동작이나 트래픽 등 기기나 애플리케이션의 

일반적이지 않은 움직임을 감지하여 알람 생성

업계 표준인 Cisco Snort 엔진에 의한 침입 

방어 시스템(Cisco IPS)

산업용 네트워크에 맞춰서 제작된 Cisco Talos 
위협 데이터 베이스와 연계

 ●

 ●

실제 운영에 도움이 되는 분석 기능

포괄적인 위협의 검출과 알람

분석

자산 리스트 작성 / 확인 가능

다양한 정보 수집 가능

취약성을 점수로 확인 가능보안
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