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기업의 대응 전략
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1.

5월4월3월1월 2월

통신사
개인정보유출

(1월)

차량부품 제조사
랜섬웨어(3월)

국내 학술단체
홈페이지 변조

(1월)
통신사

라우터 대상
디도스(1~2월)

온/오프라인 서점
전자책 유출

(5월)

2023년
쇼핑몰 B社

크리덴셜스터핑
(2월)

별정 통신사
개인정보유출

(3월) 포털사
오픈채팅방 이슈

(3월)

웹호스팅 A社
DNS 대상

디도스(2월)

웹호스팅 B社
DNS 대상

디도스(3월)

콘텐츠사업자
랜섬웨어
(12월)

통신사, 의약유통
랜섬웨어

(2월)

금융보안모듈
취약점 악용(3월)

가상통화거래소
가상자산유출

(4월)

식료품 제조사
랜섬웨어

(4월)

쇼핑몰 A社
크리덴셜스터핑

(1월)

의약 제조사
랜섬웨어

(5월)

차량 제조사
자료유출
(11월)

[1월]개인정보유출 [2월]웹변조, 디도스 [3월]공급망공격, 랜섬웨어 [4월]가상자산거래소해킹 [5월]전자책유출 [6월] 공급망공격 [7월]메신저피싱

9월

금융보안모듈, NAC
취약점 악용 (6월)

메신저
피싱공격

(7월)
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1. 
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2. 원인 : ① 코로나로 인한 사회 환경의 급격한 디지털 전환(1/2) 

기업의 재택근무확산과 협력사와의 온라인 협업확대

• 재택 근무 및 업무 협업 서버 관련 IT 자산 증가

� 그룹웨어와 자원관리서버, 메일서버 등 주요 IT 자산의 외부 노출

의류, 식품, 외식 등 사업의 급격한 디지털 전환 → 관련 매출 급증

• 고객 니즈에 대한 기업의 실시간 서비스 반영이 매출과 직결

• 이로 인해 클라우드 기반의 개발 운영 환경(DevOps) 도입 증가



6 | ©2023 Trend Micro Inc.

2. 원인 : ① 코로나로 인한 사회 환경의 급격한 디지털 전환(2/2) 

기업 IT 자산의무분별한도입증가와업무효율성우선주의

☞ 자산의관리소홀과일관된보안정책을적용하기어려움
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2. 원인 : ② 익명성이 보장된 다크웹, 가상자산시장 활성화(1/2)

다크웹 가상자산 시장 서비스形 랜섬웨어

� 익명성이 보장되고 자금세탁에 유용한 다크웹 및 가상자산 시장 활성화

� 전문지식이 없어도 비용만 지급하면 랜섬웨어 공격을 할 수 있게 서비스 형태 제공

� � �

- RaaS 제작자, 공격자의 수익금 분배 구조

- RaaS로 인해 사이버 범죄는 분업화, 전문화로 진화되어 범죄를 저지르게 되는 문턱도 낮아짐
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2. 원인 : ② 익명성이 보장된 다크웹, 가상자산시장 활성화(2/2)

특히 다크웹을 통해 시스템 관리자 계정(RDP, VPN)을 전문적으로 판매 브로커 증가

� � �
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3. 렌섬웨어 증가 및 진화 (1/2)



10 | ©2023 Trend Micro Inc.

3. 렌섬웨어 증가 및 진화(2/2)

① 침투 ② 감염 ① 침투
② 백업
탐색

③ 자료탈취, 삭제

④ 감염

기존 랜섬웨어 공격방식 최근 랜섬웨어 공격방식

NAS
파일서버
전용솔루션



최근 침해사고 현황

기업의 대응 전략
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1. 

협력사와의 협업을 위한 물품관리 서버에 계정 임의 대입 공격을 통해 침입

→ 내부망 장악 후 생산관리(MES) 및 전사자원관리(ERP) 등 수십대 서버 암호화(일주일 간 생산 중단)

③백신 비활성화 및
랜섬웨어실행

물품관리 서버

공격자

문제점

①원격데스크톱
계정 대입공격 성공

②내부 네트워크 스캔
및원격 접속

생산 및ERP 서버 등암호화

별도망에백업체계가갖추어져있었으나

생산공정정상화까지많은시간소요,

외부에노출된자산의보안정책및관리는미흡

①외부에 열려있는 품질관리서버에 계정대입공격을 하여 기업내부
네트워크에 침입, ②연결된 시스템들을 확인하고 원격접속,

③서버들의 백신을 비활성화후 랜섬웨어실행
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2. 

보안에 취약했던 고객인증시스템(WAS)을 통해 침투 → 29만명 고객정보유출

< 개인정보유출 시나리오 >

문제점
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2.

소스코드저장소에 저장 되어있던 클라우드 접속 권한을 탈취, 고객정보 620만건 유출

공격자

개발자

①피싱 메일로
계정 및 OTP 탈취

②소스코드저장소에 접속해서
클라우드 관리계정 탈취

③클라우드 접속,
보안정책 변경

소스코드저장소
클라우드

문제점

Github.com

Glthub.com
④개인정보 유출

①개발자에게피싱메일을보내계정과 OTP 입력유도, 입력즉시이를이용해

②소스코드저장소에접속하여저장되어있던클라우드접속정보탈취,

③클라우드에접속하여④클라우드내의개인정보유출

클라우드의다양한보안기능을이용하여

개인정보를보호하였으나,개발환경에대한보안미흡
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2.

DB Servers

1. 피싱 등 공격으로
계정 정보 탈취 추정

2. 저장 된 소스코드 탈취
(MySQL 계정정보 포함)

3. 확보한 MySQL 계정으로
DB 정보 유출

클라우드

(유출경로) ① 피싱 메일(추정) → ② 소스코드저장소 접속 → 
③ 클라우드 접속 → ④ 정보유출
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2

(유출경로) ① 운영자 PC 해킹(원격제어 악성코드 감염) → ② 정보유출
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2. 

공격자

1차공격(오프라인)

①구 뷰어프로그램에서
DRM 마스터키 획득

웹서버 및 뷰어SW 취약점으로 암호화된 전자책을 복호화, 5,000권을 텔레그램 공개

① 개발단계
시큐어코딩 부재

③ DRM 해제

자료유출
②무작위대입 공격등으로

중요정보 획득 후
전자책 다운로드

웹서버

2차공격(온라인)

[공격자 요청]
hxxps://서점.com/구매목록/사용자구매번호=[1][순차대입]

[웹서버 응답]
1. 사용자 정보 2. 뷰어전용기기기 정보
→ 1, 2를 조합하여 전자책 다운로드 주소 획득

CDN 서버(전자책 배포)

E북

② 사용자
검증코드부재
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3.

광대역데이터망 라우터에 대한 5차례(120분) 디도스 공격으로 전국적인 네트워크 장애 발생

LGU+

LGU+

LGU+

LGU+

① IP주소 정보제공 사이트 등에서
LGU+ IP 대역을 확보 ③ LGU+ 라우터 장비의취약점 확인

『BGP포트* 오픈(179번)』
④ BGP포트 오픈 라우터
대상 디도스 공격(1,2차)

⑤추가 디도스 공격(3,4,5차)

Botnet

정보수집 공격준비

** BGP포트 : Boarder Gateway Protocol은라우터가 경로 정보를 주고받는 표준통신규약으로최신 경로 정보를 갱신하기 위해 주기적으로 통신

공격실행

②쇼단 및 스캐닝도구를 활용한
LGU+ 라우터(179번포트오픈) 탐색
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4.

�

�

�
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5.

언론사 특정 기사를 해킹하고, 사전 확보한 피해기관 IP(금융보안모듈SW 설치PC)가 접속 시에만 악성코드 감염 → 내부자료 유출

· 망분리 운영 미흡
· PC 보안정책 부재
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5.

특정 기업 해킹사고 조사 중 중앙관리솔루션 개발사 업데이트서버를 통해 고객사 악성코드 유포 정황

개발사(A社)

업데이트 Zone

업데이트 서버공격자

재택근무PC 감염
또는다크웹 구매

관리자
계정확보

관리자 PC

②(공급망 침투)
업데이트서버 접속

업데이트서버
계정탈취

③(고객사 해킹)
악성코드 유포

고객사

조사 중

①(최초침투·이동)
관리자 PC접속



최근 침해사고 현황

최근 침해사고 사례
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1.먼저 ‘나’를 알자
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2. 모든 것을 검증하는 보안체계 구축(제로트러스트 보안모델링)

� 항상 검증하고

� 최소한의 권한

� 침해사고가 발생한것으로 가정

� 다단계 인증, 종단 탐지·대응, 데이터 탈취 대비 암호화, 숙련되고 권한 부여된 보안팀 구성

� 즉각적 보안패치 적용, 데이터 백업 주기적 테스트 및 오프라인 유지

� 제3자 평가에 의한 보안 취약점 확인, 피해를 가정한 사고 대응계획 수립 및 테스트

� 핵심 기업 네트워크를 일반적인 인터넷 사용환경과 분리 검토

(포레스터 리서치)
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3. ‘적’을 알자

공격자의 전략 ( T )과 기술 ( T ) ,  절차 (P )를 이해하고 대응
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4. 美 마이터 ATT&CK Matrix 프레임워크 활용

� 14개 이상의 공격 전술과 200개 이상의 실제 공격에 쓰인 공격 기술로 구성
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[참고] 
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5. 일관된 보안정책

R&DIT개발
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QnA

침해대응단장 임채태

(cht.im@kisa.or.kr)

감사합니다.


