
클라우드 공격 표면 위험 관리 및 네이티브 애플리케이션 보안

김 석 주 이사 / 트렌드마이크로
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컨테이너 스토리지
3rd

라이브러리 서버리스인스턴스 &

자동 확장

APIs

물리 서버 & 
가상 서버

데이터센터 클라우드 환경
클라우드 네이티브 
애플리케이션 개발

멀티 클라우드

보안 &
위험 관리

APIs

GCPPrivate 

Cloud

AWS Azure

하이브리드 클라우드 여정



3 | © 2023 Trend Micro Inc.

멀티 클라우드 
복잡성

가시성과 지속적인 런타임 
보호 그리고 멀티 

클라우드의 보안 정책 관리 

보안 사고 
예방/대응

가시성 보장, 편리한 위험 
우선순위,클라우드 공격의 

프로세스 인지

하이브리드 중점

하이브리드 워크로드, 
데이터센터 또는 클라우드에 

적용 가능한 보안 툴

사용자의 비즈니스 변화 전반 (데이터센터 보호, 워크로드 전환, 
애플리케이션, 그리고 클라우드 네이티브 아키텍처)

클라우드 
환경의 변화

클라우드 여정의 보안 과제
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통합

보안 계층과 서비스 제공업체 
전반에 걸쳐 중앙 집중화된 
가시성과 관리 기능을 갖춘 
통합 클라우드 보안 제어

간소화

연결된 플랫폼 워크플로우와 
클라우드 자동화 및 

오케스트레이션 프로세스를 
통해 최적화된 사용자 경험

표준화

자산 검색, 보안 정책 관리, 
라이센싱 등과 같은 클라우드 
플랫폼 기능 전반의 일관성

클라우드 보안 필요성
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보안 툴에서
사이버 보안 
플랫폼으로 

전환
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클라우드 공격 표면 위험 관리

Contextual Visibility of Cloud Risk

Vulnerability

Cloud Asset Inventory Cloud Asset Graph Attack Path Analysis Risk Summary & Explorer

Compliance Misconfiguration Threat/Attack

Frictionless Data Ingestion

Workloads Containers Serverless (Lambda) API IAM (Identity, Role) Storage

Risk
Prioritization

Risk
Reduction
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XDR for Cloud
(Cloud Detection & Response)

빠른 감지 및 대응을 위한 맞춤형 
하이브리드 클라우드 원격 상관 관계 

분석

ASRM for Cloud
(Attack Surface Risk Management)

하이브리드 클라우드 중심의 내부 및 
외부 공격 표면 발견, 위험 우선순위 

지정 및 해결

Protection

하이브리드 클라우드를 위한 
주문형 및 런타임 보호. 서버, 가상 
머신, 컨테이너, 스토리지 등 모든 
워크로드에서 취약점과 멀웨어를 

발견하고 차단

조직이 하이브리드 클라우드 환경 전반에서 위협을 신속하게 식별하고 침해 노출을 줄이며 보안 위협에 대응할 수 있도록 지원

Trend Vision One™ –클라우드 보안

HYBRID CLOUD STRATEGY
On-premise + Multi Cloud – AWS, Azure, GCP, and Others



8 | © 2023 Trend Micro Inc.

중앙 집중식 위험 가시성 및 벤치마킹

기준별 비교 분석

시간대별 위험 레벨
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클라우드 자산 시각화와 위험 관리
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대응 가이드가 포함된 보안 취약한 구성 가시성

확인및해결을위한단계별지침이
포함된기술자료링크
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컨테이너 취약점 우선순위 가시성
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XDR for Cloud
(Cloud Detection & Response)

빠른 감지 및 대응을 위한 맞춤형 
하이브리드 클라우드 원격 상관 관계 

분석

ASRM for Cloud
(Attack Surface Risk Management)

하이브리드 클라우드 중심의 내부 및 
외부 공격 표면 발견, 위험 우선순위 

지정 및 해결

Protection

하이브리드 클라우드를 위한 
주문형 및 런타임 보호. 서버, 가상 
머신, 컨테이너, 스토리지 등 모든 
워크로드에서 취약점과 멀웨어를 

발견하고 차단

조직이 하이브리드 클라우드 환경 전반에서 위협을 신속하게 식별하고 침해 노출을 줄이며 보안 위협에 대응할 수 있도록 지원

Trend Vision One™ –클라우드 보안

HYBRID CLOUD STRATEGY
On-premise + Multi Cloud – AWS, Azure, GCP, and Others
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Triage

탐지 모델 – MITRE 매핑

Triage & Workbench
공격 흐름 가시성

XDR Data Lake 

클라우드 스토리지의 탐지와 
행위 로그

Threat Intel Collaboration

최신 위협수집/공유(IOCs & STIX)

행위 데이터
탐지 데이터

Hybrid Cloud  
Detection & 

Response 

CloudTrail Logs Few:  High
정확성 높은 알람

SIEM & SOC Analyst 

ZERO TRUST – SECURE ACCESS

Trend Vision One™ –클라우드 XDR (CDR)

Hybrid Containers  
Detection & 

Response 

Storage Buckets 
Detection and 

Response
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Trend Vision One™ –클라우드 XDR (CDR)

14

• 700 개 이상 탐지 모델

• 순도 높은 경고 알람

• 위협 인텔리전스 기반 
데이터 레이크 로그

• SOC 팀을 위한 폭넓은 
가시성을 위한 하이브리드 
워크로드의 텔레메트리 수집

• 하이브리드 서버, 인스턴스, 
컨테이너를 위한 특징적 XDR

• 클라우드 사업자의 모니터링 
리소스와 연동하여 가시성 
확대

• 정책의 유연한 생성

• 독립적, 관계적 사용자 정의 
정책 생성 가능

• 행위 데이터를 수집하는 
정책의 실행 빈도를 스케줄로 
지정

탐지 모델 하이브리드 클라우드 통합 XDR 사용자 정의 탐지 모델
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워크로드, 컨테이너 및 추가 클라우드 리소스에 대한 XDR을 포함하여 빠른 감지 및 대응을 위한 클라우드 보안 상관 관계

XDR for Cloud – AWS Cloud Trail 연동
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XDR for Cloud –컨테이너 로그 조사/분석
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보안 플레이북

자동화 | 통합 보안 Playbook을 통해 수동 대응에서 자동화된 
워크플로 및 AI 지원 대응으로 전환
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Cloud: CDR/XDR + ASRM

Extended Detection 
& Response (XDR)

Attack Surface Risk 
Management (ASRM)

Discover
Assess

Mitigate

EndpointEmail 3rd PartyCloudNetwork Identity Data OT/CT

글로벌 마켓에서 가장 광범위한 센서 범위

z
Detect

Investigate

Respond

ResponsiveProactive

확장된 가시성

구체적 위험 정보

빠른 대응
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XDR for Cloud
(Cloud Detection & Response)

빠른 감지 및 대응을 위한 맞춤형 
하이브리드 클라우드 원격 상관 관계 

분석

ASRM for Cloud
(Attack Surface Risk Management)

하이브리드 클라우드 중심의 내부 및 
외부 공격 표면 발견, 위험 우선순위 

지정 및 해결

Protection

하이브리드 클라우드를 위한 
주문형 및 런타임 보호. 서버, 가상 
머신, 컨테이너, 스토리지 등 모든 
워크로드에서 취약점과 멀웨어를 

발견하고 차단

조직이 하이브리드 클라우드 환경 전반에서 위협을 신속하게 식별하고 침해 노출을 줄이며 보안 위협에 대응할 수 있도록 지원

Trend Vision One™ –클라우드 보안

HYBRID CLOUD STRATEGY
On-premise + Multi Cloud – AWS, Azure, GCP, and Others
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중앙 집중식 가시성 & 관리

하이브리드 워크로드의 전체 통합 보안 적용

더 나은 분석 및 해결을 위해 보안 정보를 집계하는 데 도움이 
되는 유연한 3rd Party 통합

보안 규정 준수를 지킬 수 있는 보안 범위

EPP & EDR/XDR을 위한 통합 플랫폼

Laptop Desktop Server Virtual 
Server

Public/Private 
Cloud

On-Prem, SaaS, and Hybrid Support

Trend Vision One™ –서버 & 워크로드 보안
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하이브리드 
클라우드 
서비스로 
유연한 연동

보안 가시성을 
위해 워크로드 
정보 자동 수집

하이브리드 클라우드 워크로드 가시성 통합
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Cloud Attack Surface Risk 
Management

Cloud XDR
+

Runtime Protection

Container 
Image 

Scanning CLI

• Container Image 
Scanning CLI

• Malware Scanning SDK

Admission 
Control 
Integration
(Policy
Enforcement)

Threat 
Detection 

Models

Runtime 
Security

Runtime 
Vulnerability 
Scanning

Trend Vision One™ –컨테이너 보안
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클러스터 인벤토리 시각화

클러스터 인벤토리에 대한 

명확하고 체계적인 개요를 

확보하여 리소스를 

효과적으로 관리하고 

추적하기 쉬움

클러스터, 노드, 파드!
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정책 관리 & 이벤트 시각화

Trend Vision One 

콘솔에서 정책, 규칙, 

이벤트를 모두 

원활하게 관리하고 

모니터링하여 보안 

운영 및 워크플로를 

간소화
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보안 취약점 검사 & 시각화

Kubernetes 외에도 Amazon 

ECS를 지원하도록 확장된 

취약성 검사를 통해 고객은 

컨테이너 환경을 보호하기 

위한 사전 조치 가능
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클라우드 고객을 위한 상호 보완적 보안(AWS Case)

서버리스 클라우드 네트워크 IDS/IPS

자동화된 EDR 에이전트 배포

보안 규정 준수 목표를 위한 넓은 보안 
범위

기업의 보안적 위험 감사를 위한 통합적 
XDR 연계

AWS Cloud

Documents, 
Emails & Files

VPC

Subnet

A
va

ila
b

ili
ty

 Z
o

n
e

Auto scaling

Subnet 

A
va

ila
b

ili
ty

 Z
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Auto scaling

System 
Manager

SSM
Params

Gateway Load 

Balancer

Endpoints

AWS Cloud (Trend Micro)

Vision One – Network Security 
(Managed Services)

Amazon WorkSpaces

Amazon S3를 위한 클라우드 네이티브 
멀웨어 검사

Lambda
Malware 
Scanning

클라우드 보안 취약 구성 &
컴플라이언스 규칙 매핑

Trend Vision One 
XDR Platform

AWS CloudTrail

Subnet

Subnet 

EKS

EKS

컨테이너 런타임 보호



© 2023 Trend Micro Inc.

김석주 이사

Anthony_kim@trendmicro.com

트렌드마이크로
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