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Active Directory는 Keystone
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Active Directory는 Keystone

Active Directory
인증과 접근에 핵심

Endpoints
사용자들이 접근하는 

노트북, 서버

Files
서버나 클라우드 저장되는 

파일과 디렉토리

Databases
SQL Server, Oracle, MySQL, 

Postgres + 등

Applications

Office 365, Teams, 

SharePoint, Exchange.

Cloud Apps (SaaS),

Bespoke apps

95M 개의Active Directory 

계정이 매일 공격을 
받고1.2M개의 Entra ID 

계정이 매달 손상을 입음



하이브리드 환경은 높은 보안과 빠른 복구를 필요
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Hybrid AD 환경의 이해 

- On-Pem AD의 보안 이슈가 그대로 전이

- On-Prem의 이상 데이터 변경이 그대로 적용

인터넷을 통해서 접근할 수 있는 접근성이 추가

계정과 데이터는 고객 관리 영역

공격 표면과 보안 위협의 확대1

2

3

4
클라우드의 문제가 On-Prem으로도 전이 가능



전략1. 공격표면 관리 ( 사전 위협 제거 )
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핵심은 Attack Path
보안 위협의 핵심은 계정탈취 –> 계정탈취를 위한 공격 경로
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공격경로 분석 및 제거

지속적인 Attack Path 분석 Attack Path의 주요경로 
분석 ( 핵심 구간 분석 )

문제 해결을 위한 가이드 제공 주요한 위협 지표 제공



9 | © 2023 Trend Micro Inc.

공격경로 분석 및 제거

92%

21%

57%

하나의 개선으로 수만은 
Attack Path를 제거
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상세 가이드 제공



전략2. 위협 보호 및 탐지
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Hybrid환경의 모든 이벤트를 통합

• 단일뷰 로 Hybrid 환경과 M365환경을 지원

• SaaS방식의 서비스 제공
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통합 위협 대시보드 제공
• Proactively analyze on-prem and cloud data for key security vulnerabilities
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머신러닝 기반의 위협 탐지
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위협 보호 제공



전략3. 복구 및 DR
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비용 손실
▪ 90%의 복구 시간 감소

▪ AD 다운으로 인한 비용 = 1시간당 $730K
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복구 및 DR 체계 필요성

O365자체 데이터 손실

AD 자체 DR 및 데이터 손실 > 서비스 중단으로 인한 비즈니스 연속성

AD 데이터이슈가 O365로 확대
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AD 복구에서의 주요한 Challenges

복구 시나리오가 준비되어 

있는가?

복구에 얼마나 많은 시간이 

필요한가?

Trust, 데이터 

Validation등의 문제에 

대해서 대응 가능한가?

▪ 솔루션 내에서 시나리오별 Project 

생성 및 주기적인 Project  검증 가능

▪ Forest Level의 복구 시나리오 지원

▪ DR 체계가 마련되어 있는가?

다양한 복구 옵션을 통하여 일반 

환경에서 1시간내외 복구를 지원

데이터 복구 뿐만 아니라 Trust와 

관련된 Password의 자동 Reset 지원

복구를 위한

전문 지식이나 경험?

자동화된 복구 지원 으로 전문 

지식없이 손쉽게 복구 가능
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1. Forest Level의 Project 관리

Forest에 대한 복구 Project 생성 및

주기적인 Validation 수행
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2. 복구 시간
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3. 데이터 Validation 및 Trust 복구

Trust 복구
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4. 다양한 복구 옵션 및 자동화된 복구 지원

AD복구는 단순히 파일 복구만으로는 안되고

▪ 18개의 핵심 설정이 적용 되어 함. 

▪ 또한 40단계이상의 복구 프로세스로 구성됨

이러한 모든 과정을 자동화한 것이 RMAD

자동화된 복구 지원다양한 복구 옵션 지원
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Hybrid 환경 지원

“완벽한 데이터 복구 지원”
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감사합니다.
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