
운영의 완벽을 완성하는 Tanium의 위력

Tanium 강두원부장



소프트웨어 공급망 위협 대응
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소프트웨어 공급망 위협 대응

2020년 공격자는 소프트웨어 빌드 
서버에 백도어 삽입하였고, 

일상적인 소프트웨어 업데이트를 
통해 다수의 사용자에게 확산된 

사례

2025년에는 전 세계 조직의 
약 45%가 소프트웨어 공급망 

공격을 
경험할 것으로 예상
(21년 대비 3배 증가)

미국 연방정부 
국가의 사이버보안 향상에 관한 

행정명령(EO 14028) 발표

행정명령 4절. 소프트웨어 공급망 
보안 강화
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소프트웨어 공급망 위협 대응

오픈 소스 
구성 비율

70+% 40+%

취약점 
보유 현황

2,800+
오픈 소스
사용 현황

1. Linux Foundation   |  2. Linux Foundation |  3. Olive Platform
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소프트웨어 공급망 위협 대응
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소프트웨어 공급망 위협 대응

Cyber Attacker

Service Provider
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소프트웨어 공급망 위협 대응

Build time Runtime
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소프트웨어 공급망 위협 대응

CIO / CISO IT / 보안 팀장

신규 취약점이 발표 되었는데 
우리 회사 상황은 어떤가요?

바로 확인해보겠습니다.

언제까지 할 수 있을까요?

기간을 포함하여 
확인 후 답변 드리겠습니다. 조사 대상, 담당 부서 단말 접근 권한 조사 및 대응 솔루션

필요 정보 수집, 분석, 집계에 
많은 비용과 시간이 필요
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소프트웨어 공급망 위협 대응

수집 유무 수집 방식 정확도 대응 시간
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소프트웨어 공급망 위협 대응

SBOM 취약성 스캔 with SBOM

Runtime SBOM에서 수집한 데이터는 단순 명세서로써, 

위협의 판단은 고객의 조사 필요

• 전체 환경에서 자산에 대한 포괄적인 가시성(버전 정보 
포함)

• 오픈소스 소프트웨어(Log4J, OpenSSL 등)에 대한 신속한
취약점 확인

• 인시던트가 발생하기 전에 소프트웨어 구성 요소에 대한 
이해

SBOM 수집한 데이터를 활용한 CVE 기반의 스캔을 
통해 

취약점 유무 및 분석, 대응 방안 제시

• CVE에 대한 소프트웨어 공급망 취약성 관리
• 실제 위협 오픈소스 정보(Alert)에 대한 즉각적인 취약점 
대응

• 실제 악용되고 있는 취약성(CISA KEV) 기준 매핑을 통해 
위협의 우선순위 판단 
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소프트웨어 공급망 위협 대응

기존 솔루션 접근 방식의 문제점은 
이미 배포된 모든 애플리케이션의 현황 파악 불가

+
신규 취약 발생 시 즉각적인 대응의 어려움

Tanium에서 제공하는 소프트웨어 공급망 관리 방안

단말 내 애플리케이션 
구성 요소 조사

조사된 데이터 기반
취약점 유무 판단



급격하게 변하는 환경의 엔드포인트 관리 방안
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급격하게 변하는 환경의 엔드포인트 관리 방안

HYBRID WORKWORK FROM OFFICE WORK FROM HOME
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급격하게 변하는 환경의 엔드포인트 관리 방안

모든 데이터 소스 및 컴퓨팅 서비스는 리소스로 간주된다.01

네트워크 위치에 관계없이 모든 통신을 보호해야 한다02

모든 조직 리소스에 대한 액세스 권한은 세션별로 부여한다.03

자원에 대한 접근은 여러 정보를 포함한 동적 정책에 의해 결정된다.04

조직의 모든 자산의 무결성 및 보안 상태를 모니터링하고 측정한다.05

모든 자원에 대한 인증 및 권한 부여는 접근이 허용되기 전에 엄격하게 시행한다.06

자산, 네트워크 및 통신 상태에 대해 가능한 한 많은 정보를 수집합니다.07
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급격하게 변하는 환경의 엔드포인트 관리 방안

과제 해결방안

식별/인증 단계에서 단말의 최소 수준은 보안 정책 
이행

• 사내 보안 규정 

• CVE 기반 취약점 보유 현황 

• OS/어플리케이션 최신 패치/배포 현황 

• 운영, 보안 필수 어플리케이션 설치 및 동작 유무 

업무 중 지속적인 단말 모니터링 

• OS/어플리케이션 최신 패치/배포 적용

• 주기적인 취약성 검사 및 일괄 조치 

• 접근 방식(Lan, VPN, Internet)에 따른 단말 정책 적용

• 위협 발생 시, 전수 조사를 기본으로 헌팅 및 긴급 

조치

원격근무, 커뮤니케이션 활성화 등으로 
‘새로운’ 일하는 방식 도입 필요

전 지역에 산재된 다양한 구성 및 OS 환경 단말에 

대해

실시간 조사의 어려움

인증 단계의 유저에 대한 식별은 가능하나 

단말 기기의 검증 방안 부재

업무 중인 단말에 대한 

지속적인 상태 점검 및 미비점 조치 방안 없음
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급격하게 변하는 환경의 엔드포인트 관리 방안

Conditional Access Evaluation

User Device

Access Decision

Conditional Access 
based on current user and device data

User Data

User

Azure 

Active Directory

Data &

Applications

Device Data

Device

Device Risk Assessment

10101001000101

10101001000101

10101001000101

Assessment Data

1

2 3

4

Device Remediation

Patching

Policy

Firewall, etc

5

Remediation

1 유저/단말 상태를 
실시간 조사할 수 
있는 확장 기능의 
부재

2 비즈니스 
생산성과의 
직결되는 접근 거부 
상태

다양한 조건으로 
유저/단말 상태 
판단 
• Defender 동작 상태
• 정책 적용 상태
• 패치 적용 유무
• 취약점 진단 결과 등

조건을 충족한 
단말은 즉각적인 
허용 조치 (접근 
권한 획득)
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급격하게 변하는 환경의 엔드포인트 관리 방안

지속적인 관리체계

자산 관리

취약성 검사

구성 관리

즉각적인 대응체계

증적 확보

패치 및 배포

정책 배포

제로트러스트 구현을 위해 필수 요건

실시간 조회 및 조치
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일본 제조업체 사이버 공격 사례를 통해 살펴본 통찰

날짜 이벤트

x월 8일

사내 시스템 장애 발생

시스템 장애로 인한 출하 및 생산 중단

전 직원 대상 PC 사용 제한 실시 실시

x월 9일

본사, 공장 관계부서 직원에게 유급휴가 사용 촉구

원인은 사이버 공격으로 인한 것으로 발표

x월 10일
사이버 공격 피해를 입은 사내 서버에 대한 대응이 완료
본사 직원 PC 사용 제한 해제

x월 12일
사이버 공격으로 시스템 장애가 발생한 전 공장 복구 지
원

- 영국 -

 ① 미관리 단말 존재

 ② 이미 알려진 취약점 방치

전사 대상으로 시도하는 사이버 공격으로부터 비즈니스와 데이터를 보호하기 위해 무엇을 준비해야 하는가?

대내외 환경 변화에 대응하면서

'지금 어디에', '어떤 리스크가', '얼마나 존재하는가'
글로벌 전 거점, 전 자산의 리스크 현황을 실시간으로 정확하게 파악하여 경영 리스크 최소화 가능

국내외 9개 공장에서
최대 3일간 생산 중단

총 21만 명의 PC
사용 제한

1주일 만에
약 10%의 주가 하락

사건 발생 일지
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Tanium XEM Platform

Tanium Core

Visibility   | Control | Remediation

Windows OS Mac OS Containers Servers Cloud Virtual

자산 관리 취약성 관리 패치 관리 S/W 배포 위협 헌팅 사고 대응
내부규정
이행조사

단말상태
모니터링

모든 엔드포인트 대상으로 수행하는 IT/보안 관련 업무를 

“One Platform”으로 “실시간 조회 및 조치” 



© 2023 Trend Micro Inc.

+82 02-6007-2040

doowon.kang@tanium.com


	슬라이드 1
	슬라이드 2
	슬라이드 3
	슬라이드 4
	슬라이드 5
	슬라이드 6
	슬라이드 7
	슬라이드 8
	슬라이드 9
	슬라이드 10
	슬라이드 11
	슬라이드 12
	슬라이드 13
	슬라이드 14
	슬라이드 15
	슬라이드 16
	슬라이드 17
	슬라이드 18
	슬라이드 19
	슬라이드 20

