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1. Splunk 소개
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• 글로벌 HQs: 

-샌프란시스코(AMER)

-런던(EMEA)

-홍콩(APAC)

• 직원수전세계 8,000+명

• 연매출약 2조 4천억원
($1,803 YoY +30%)

• 나스닥상장 : SPLK

• 2003년시작

• 제품구성: 

- Splunk Enterprise

- Splunk Cloud

- Premium Solutions
- Enterprise Security
- IT Service Intelligence

- UBA, Splunk SOAR, O11y

• 고객사 (전체): 16,000+

• 국가기준: 110개국+

• Fortune 100대기업: 92+

• 고객사 (한국): 400+

-중소기업, 대기업, 그룹계열
사

• 최대라이센스: 10+ PB/일

Splunk 소개
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“머신데이터를 아무런 제약 없이 수집>저장>분석>시각화 할 수 있는 실시간 분산 플랫폼“

제약없음
(No Limits)

• 반정형/정형데이터

• 데이터포맷무관

• 데이터용량무관

• 데이터속도무관

• 제약없이수용

엔드투엔드
(End-to-End)

• 외부솔루션  불필요

• 복잡한코딩및 SI 
개발이필요없음

• 데이터의생성부터
가치획득까지모두

실시간및분산
(Real-time)

• 모든데이터실시간
처리, 즉시결과확인

• 분산저장, 분산검색

• 성능및용량의선형적
확장

플랫폼
(Platform)

• 커스터마이징용이

• 외부시스템과
손쉬운연동

• 2,800여무료앱을 
통한기능확장

머신데이터
(Machine Data)

• 서버/NW 로그

• 각종설비데이터

• 애플리케이션로그

• 기타모든텍스트
형태의데이터
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Splunk 특장점 -로그저장및검색방식
머신데이터분석환경의새로운패러다임

DB

30 YEARS

SCHEMA AT WRITE

NEXT 15 YEARS+

SCHEMA AT READ

데이터저장소

쿼리언어

어플리케이션

SQL

(예) ERP, CRM, SFA

Search

(예) IT운영, 보안관제,

사용자/서비스 분석

Ecosystem 

~$100Bn

Next Gen Analytics 

Ecosystem
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Search head로검색워크로드오프로딩

Splunk Indexer 들로자동부하분산하여균등하게데이터압축저장

Splunk Forwarder 를통해수천대서버에서데이터를전송

Splunk 특장점 - 확장성
성능 요구 사항에 따라 횡적 확장성 제공
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다양한이기종데이터소스로부터제약없는수집

Splunk 특장점 -로그수집

Mounted File Systems
//hostname/mount

syslog
TCP/UDP

Event Logs 

Performance

Active 

Directory

syslog hosts

and network devices

Unix, Linux and Windows hosts

Local File Monitoring
Splunk Forwarder

virtual

host

Windows

Scripted or Modular Inputs
shell scripts, API subscriptions

Mainframes*nix

Wire Data
Splunk App for Stream

DevOps, IoT, 

Containers
HTTP Event Collector

shell

API

perf
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강력한검색기능(SPL)

Splunk 특장점 -로그검색

▪ SQL 과 Unix 파이프라인 구문이 결합된

최적의 검색 언어 SPL(Search Processing 

Language)

▪ 검색, 상호 연관, 분석 및 시각화 관련된 150

개 이상의 명령어

▪ 통계, 그래프, 각종 연산 함수를 활용한 분석

▪ 별도의 correlation key 설정 없이 상관관계

분석

▪ 신속하게 필요한 데이터를 찾아 분석하여

사고의 근본 원인을 파악

시계열데이터분포

자동필드추출 검색데이터

검색어
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내장 UI 컴포턴트를 활용한 쉽고 빠른 대시보드 제작
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앱생태계를제공하여최소의리소스로빠르게요구사항을구현

Splunk 특장점 –앱 생태계 제공

splunkbase.com 2,800개 이상의 다양한 앱

answers.splunk.com 12만건의 Q&A

전세계 138개 user groups

825 여개의 partners 
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The Unified Security and Observability Platform 



2. Splunk 보안 솔루션 및 특장점
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통합된 Security 및 Observability 플랫폼

이벤트 | 로그 | 메트릭 | 트레이스

On-Prem
데이터 센터

퍼블릭 클라우드 에지
Third-Party

도구
앱 /

서비스

커뮤니티-생성 커스텀-생성

2,800+ 
Splunkbase

앱

고유한 
요구사항에 
맞는 앱 생성

스플렁크-생성

Security Observability
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보안 관제(운영)에서 SIEM 과 SOAR 역할
OODA Loop를 통한 빠른 실행으로 보안 향상

Decide(의사결정) Act(실행)

SIEM

THREAT INTEL PLATFORM

HADOOP

GRC

FIREWALL

IDS / IPS

ENDPOINT

WAF

ADVANCED MALWARE

FORENSICS

MALWARE DETONATION

FIREWALL

IDS / IPS

ENDPOINT

WAF

ADVANCED MALWARE

FORENSICS

MALWARE DETONATION

TIER 1

TIER 2

TIER 3

Observe(관찰)
Point Products

Orient(상황판단)
Analytics

ACTION RESULTS / 

FEEDBACK LOOP

자동화
(로그 수집/저장/분석/시각화)

SOAR를 통한 보안 업무 자동화
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Splunk 보안솔루션
분석중심의보안운영 솔루션으로 주요보안 Use Cases 제공

- 17 -

플랫폼

데이터 소스

활용 사례

어플리케이션

보안 관제 모니터링

다양한 로그/이벤트(on-prem/cloud)  네트워크 와이어 데이터 위협 인텔리전스 …

컴플라이언스 관리

고수준 위협 탐지

침해사고 조사 및 
포렌식

내부자 위협 탐지

위협 사냥 및 
사고 대응

사기 분석 및 탐지

SOC 자동화

(SOAR)(SIEM) (UEBA) (TIP)

(머신데이터)

…(Attack Analyzer)
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Splunk ES 주요 기능

Notable Events

보안관제 워크플로우

Search Management

이벤트 상관 분석 보안 컨텍스트 강화주요 기능

Asset, Identity, Others

Threat Info Management

위협 인텔리전스

Risk Scoring Framework 

위험도 기반 분석 OOTB 보안 컨텐츠

Views / Reports / Rules

보고서에드혹
서치

분석/
대시보드

수집 저장

Review Determine1 2 3 4Decide Act & Adapt프로세스

모니터링 대응탐지주요기능 분석
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① 보안 포스처(Security Posture)

• 기업의 전체적인 보안 상태를 모니터링.  긴급도별, 위협별, 호스트별 주목할 만한 이벤트를 표시하며 
• 중요 보안 지표(KSI)는 보안 포스처별로 실시간 트랜드를 모니터링 

긴급도별 주요사건 인시던트 트랜드

상위 인시던트 호스트별 인시던트
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② 분석기반 SIEM 솔루션- 빠른 탐지 및 분석/대응
스플렁크는 위협 인텔리전스와 상관분석 룰에 의하여 위협을 탐지하고, 침해사고를 분석 처리하고, 
자동 대응하는 일련의 보안 관제업무를 단일 플랫폼에서 지능적으로 빠르게 처리하고 관리

위협탐지
인시던트 검토 및 분석
상관관계분석 결과에 따른 긴급도 지원

Deep-Dive 분석
조사 대상 (예, 웹공격탐지 등) 보안 
컨텐츠와 관련된 대시보드를 결합하여 
심층분석 업무 수행 

침해사고 조사케이스 등록
첩보 및 장기간 분석 필요한 조사 등록
글라스테이블/핵심보안지표기반 
심층분석이 필요한 항목 등록 

즉각적 대응
단위보안솔루션에 
조회, 차단, 블랙리스트 등록 등 
대응 기능 수행 (Adaptive Response)

> > > >

관제현황 시각화
핵심보안지표 
글래스테이블, 임계치초과,  
이상패턴 탐지

1

2

3

4

5
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③ 보안 컨텐츠 – ES Content Update

탐지규칙

탐지규칙 상세
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350+
APPS & GROWING

2150+
AUTOMATED ACTIONS

오케스트레이션

SOC 업무 전반에 대한 복잡한 워크플로우를 조율

오케스트레이션

이벤트
관리

협업

자동화보고서와 

지표

케이스
관리

SOAR
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자동화

• 반복적 업무의 자동화를 통해 팀의 노력 대비 
성과를 배가 

• 자동화된 조치를 초 단위로 실행이 가능 

• 사전 준비된 인텔리전스가 의사 결정을 지원  

오케스트레이션

이벤트
관리

협업

자동화보고서와 

지표

케이스
관리

SOAR
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2022 IDC MarketScape for SIEM 에서 리더로 선정됨 (2022년 12월)

2022 Gartner MQ for SIEM 에서 리더로 9년 연속 선정됨 (2022년 6월)

검증된 SIEM 솔루션

2022년 Gartner 의 SIEM 
매직쿼더런트에서 리더로 선정

2022년 Q4, Forrester 의 
보안 분석 플랫폼리더로 선정

2022년 IDC 의 SIEM
Marketscape 최고 리더/마켓 

쉐어 선정
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Splunk 아키텍처
스플렁크 빅데이터 플랫폼은 서버 대수와 성능에 비례하여 수집 및 분석 성능을 제공하며, 

무한대로  확장 가능한 유연한 아키텍처를 제공

FW/IPS

악성코드
탐지장비

Packets

엔드포인트

인증기록

수집부
(Heavy Forwarder)

저장부
(Indexer Clustering)

분석부
(Search Head)

L4 L4

관리서버

본 구성도는 예시로써
하루 데이터 수집 용량

에 의해 변경됨.
(1TB/일)
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• Splunk ES 콘텐츠 업데이트(ESCU) 앱으로 사전 패키징된 보안 콘텐츠를 제공

• ESCU는 보안 실무자가 지속적으로 시간에 민감한 위협, 공격 방법 및 기타 보안 문제를 해결할 수 있도록 정기적인 보안 

콘텐츠 업데이트를 제공 (약 월 2회)

풍부한 보안컨텐츠 및 분석 기술
ESCU (Enterprise Security Content Update)

https://github.com/splunk/security-content.



• 고객이 신규 위협을 빨리 탐지하고 조사 대응할수 있도록 지원하는 전문가 분석 및 인사이트 제공

• MITRE 프레임워크, Lockheed Martin Kill Chain 및 CIS 컨트롤에 매핑된 TTP에 대한 배경 정보를 함께 제공

- ES Correlation Rules / Splunk SOAR Playbook 제공

신규 위협 연구 조직 및 공격 시뮬레이션 도구
STRT (Splunk Threat Research Team)

https://research.splunk.com/ https://splunk.com/surge
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• 사용자는 프로덕션 환경에 최대한 가까운 소규모 랩 인프라를 신속하게 구축할

• 여러 보안 도구 및 로깅 구성이 미리 구성된 Windows 도메인 컨트롤러, 

Windows 워크스테이션 및 Linux 서버가 포함

• 인프라는 서로 다른 서버에서 여러 로그 소스를 수집하는 Splunk 서버와 함께 제공

• https://github.com/splunk/attack_range

• https://attack-range.readthedocs.io/en/latest/

신규 위협 연구 조직 및 공격 시뮬레이션 도구

Attack Range (공격 시뮬레이션 도구)

테스트랩 구성 공격 시뮬레이션 탐지 테스트

https://github.com/splunk/attack_range
https://attack-range.readthedocs.io/en/latest/


3. Trend Micro XDR + Splunk 연동
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Trend Micro App for Splunk ES, Splunk SOAR
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Splunk 연동 - Vision One XDR app

Vision One

Splunk ESAPI를 통한 연계
Vision One의 보안 분석 엔진으로 분석한 
결과를 전달

• Vision One의 SAE(보안 분석 엔진)에서 감지된 경고 및 로그를 API를 통해 SIEM에 동기화

Vision One for Splunk (XDR)Workbench

Observed Attack Techniques

Trend Micro의 분석 결과 경고를 포함한 보안 이벤트의 통합 관리 실현

SAE

Alert

Splunk SOAR



34 | © 2023 Trend Micro Inc.



35 | © 2023 Trend Micro Inc.



36 | © 2023 Trend Micro Inc.



37 | © 2023 Trend Micro Inc.



4. 멀티 클라우드 환경 통합보안관제 방안 
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Multi-Cloud Visibility Monitor, investigate and 

detect vulnerabilities & 

misconfigurations across 

cloud environments

———

Visualize and analyze 

multi-cloud threat surfaces 

and vulnerabilities

———

Establish & enhance tools 

for cloud auditing across 

multiple cloud providers

Storage

Compute

Management

Databases

Networks

Security
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Centralize Data and Findings From All Providers 

Azure Security Center

AWS Security Hub

Google Cloud Security 
Command Center

Other CSP-provided 
security service(s)

Compute Storage & DatabaseNetworking

Developer Tools

Identity & SecurityInternet of Things

Machine Learning

Management & Governance

Migration & Data Transfer

Analytics

Cloud Security Posture 
Management (CSPM)

Cloud Workload Protection 
Platform (CWPP)

Cloud Access Security Broker 
(CASB)

Other Cloud Management 
Platform

CLOUD SERVICE PROVIDER CLOUD MANAGEMENT PLATFORM

ON-PREMISES & CLOUD

SIEM + SOAR

Raw events

Investigate findings 

and/or take response 

and remediation actions

SOAR
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Investigate, Monitor, 
Analyze, Act

Data Collection Data Normalization

Cloud Data Flow

Cloud Event Data Splunk Cloud TAs
(Splunkbase)

Splunk CIM Data Models

Pre-packaged security content
(searches, detection models, reports, 

dashboards, automation playbooks, and 
more.)

Events ingested 
into Splunk

Maps fields to CIM

Search using the 
data models

Alerts
Authentication
Certificates
Change
Data Access
Databases
Data Loss Prevention
Email
Endpoint
Event Signatures
Interprocess Messaging
Intrusion Detection

Inventory
Java Virtual Machines (JVM)
Malware
Network Resolution (DNS)
Network Sessions
Network Traffic
Performance
Ticket Management
Updates
Vulnerabilities
Web

Splunk Common Information Model
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MITRE Cloud Matrix

Cloud-based techniques for Azure AD, Office 365, Google Workspace, SaaS, IaaS (v9)

Source: https://attack.mitre.org/matrices/enterprise/cloud/

https://attack.mitre.org/matrices/enterprise/cloud/


43 | © 2023 Trend Micro Inc.

MITRE Cloud Matrix: Change Example

Source: https://attack.mitre.org/matrices/enterprise/cloud/

Cloud-based techniques for Azure AD, Office 365, Google Workspace, SaaS, IaaS (v9)

https://attack.mitre.org/matrices/enterprise/cloud/
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Threat-Based Monitoring Plan: Change

Detection Logic

INFRA COMPONENT THREAT SERVICE (VENDOR) DETECTION LOGIC

CRUD ACTIVITIES

Provisioning activity from unusual 
regions

(MITRE Cloud ATT&CK Matrix: Defense Evasion: 
Unsupported/Unused Cloud Regions)

EC2 (AWS) Summarize a count per API (create/activate/run/attach) 
by source IP address.

Examples:
● SSE/ESCU: Cloud Provisioning from Previously 

Unseen Country / City / Region

Virtual Machines (Azure)

Compute Engine (GCP) 

Abnormally high number of 
instances launched by user

(MITRE Cloud ATT&CK Matrix: Impact: Resource 
Impact)

EC2 (AWS) Summarize a count per API (create/activate/run/attach) 
by user.

Examples: 
● ESCU: Detect Spike in API Activity
● UBA: Multiple Cloud Operations

Virtual Machines (Azure)

Compute Engine (GCP) 

and so on ...
SSE: Splunk Security Essentials App

ESCU: Splunk Enterprise Security Content Update

UBA: Splunk User and Entity Behavior Analytics
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Splunk Multi-Cloud Monitoring Example: Change

ACCOUNT

ACTION

DEST

CHANGE_TYPE

IMAGE_ID

INSTANCE_ID

INSTANCE_TYPE

OBJECT

OBJECT_ATTRS

SRC

SRC_USER

STATUS

USER_AGENT

USER_TYPE

VENDOR_ACCOUNT

VENDOR_PRODUCT

VENDOR_REGION

CHANGE

Amazon 
EC2

Google Compute 
Engine

Monitor Create, Read, Update and Delete activities across environments

Azure Virtual 
Machine

https://docs.splunk.com/Documentation/CIM/latest/User/Change

https://docs.splunk.com/Documentation/CIM/latest/User/Change
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MITRE Cloud Matrix: Network (DNS) Example

Source: https://attack.mitre.org/matrices/enterprise/cloud/

Cloud-based techniques for Azure AD, Office 365, Google Workspace, SaaS, IaaS (v9)

https://attack.mitre.org/matrices/enterprise/cloud/
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Threat-Based Monitoring Plan: Network (DNS)

Detection Logic

INFRA COMPONENT THREAT SERVICE (VENDOR) DETECTION LOGIC

DNS

Query to suspicious (rare domains, 
young domains, non-existent 
domains, high entropy, etc.) / 
known-bad domains (CnC, bots, 
malware, cryptomining, etc.)

Route 53 (AWS)

Collect DNS query and response data from endpoints 
(instances, VMs) and correlate resulting IP with threat 
intel, entropy analysis (DGA), registration data, etc.

DNS (Azure)

Cloud DNS (GCP)

Query spikes

Route 53 (AWS)

Collect DNS query and response data from endpoints 
and provider DNS service to baseline domains queried 
by client as well as time of day. 

DNS (Azure)

Cloud DNS (GCP)

and so on ...
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Splunk Multi-Cloud Monitoring Example: Network (DNS)

NETWORK / DNS

Amazon 
Route 53

Azure 
DNS

Google

Cloud DNS

Centralize network data across all cloud providers

ANSWER

DEST

DEST_PORT

DURATION

MESSAGE_TYPE

NAME

QUERY

QUERY_TYPE

RECORD_TYPE

REPLY_CODE

SRC

SRC_PORT

TRANSPORT

TTL

VENDOR_PRODUCT

https://docs.splunk.com/Documentation/CIM/latest/User/NetworkResolutionDNS

https://docs.splunk.com/Documentation/CIM/latest/User/NetworkResolutionDNS
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MITRE Cloud Matrix: Authentication Example

Source: https://attack.mitre.org/matrices/enterprise/cloud/

Cloud-based techniques for Azure AD, Office 365, Google Workspace, SaaS, IaaS (v9)

https://attack.mitre.org/matrices/enterprise/cloud/
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Threat-Based Monitoring Plan: Authentication

Detection Logic

INFRA COMPONENT THREAT SERVICE (VENDOR) DETECTION LOGIC

AUTHENTICATION

Console login from 
suspicious/unusual geolocation

CloudTrail (AWS) Detect when a user logs in from a new city, country or 
region.

Examples:
● ESCU: Detect Console Login by User from New 

City, New Country, New Region

AD (Azure)

Cloud Audit (GCP)

Root/privileged user logins 
without MFA/key enforcement

CloudTrail (AWS
Detect when userIdentity.type=”Root”, and 
additionalEventData.MFAUsed=”no”.

AD (Azure)
Audit user, role (Owner, *contributor, admin) and 
authentication details to determine if MFA request was 
satisfied or denied. 

Cloud Audit (GCP)
Audit resourcemanager.organizationAdmin role for 
security keys (versus SMS or one-time passwords). 

and so on ...
SSE: Splunk Security Essentials App

ESCU: Splunk Enterprise Security Content Update

UBA: Splunk User and Entity Behavior Analytics
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Splunk Multi-Cloud Monitoring Example: Auth

AUTHENTICATION

Amazon 
IAM

Azure Active 
Directory

Google

IAM

Highlight user behavior across cloud instances

ACTION

APP

AUTHENTICATION_METHOD

AUTHENTICATION_SERVICE

DEST

SIGNATURE

SRC

SRC_USER

SRC_USER_ROLE

SRC_USER_TYPE

USER

USER_AGENT

USER_ID

USER_ROLE

USER_TYPE

VENDOR_ACCOUNT

https://docs.splunk.com/Documentation/CIM/latest/User/Authentication

https://docs.splunk.com/Documentation/CIM/latest/User/Authentication
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Change, 
Authentication & 
Network Traffic Data 
Model Support

Bring data from AWS, GCP and 
Azure into your existing detections 
and investigative workflows with 
pre-built content for 
authentication, network traffic, and 
configuration changes, as well as 
other data, such as CSP native 
alerts.



53 | © 2023 Trend Micro Inc.



54 | © 2023 Trend Micro Inc.



55 | © 2023 Trend Micro Inc.



56 | © 2023 Trend Micro Inc.



57 | © 2023 Trend Micro Inc.



58 | © 2023 Trend Micro Inc.



59 | © 2023 Trend Micro Inc.



60 | © 2023 Trend Micro Inc.





© 2023 Trend Micro Inc.

감사합니다.


	슬라이드 1
	슬라이드 2
	슬라이드 3
	슬라이드 4
	슬라이드 5
	슬라이드 6
	슬라이드 7: Splunk 특장점 - 로그 저장 및 검색 방식
	슬라이드 8
	슬라이드 9: Splunk 특장점 - 로그 수집
	슬라이드 10: Splunk 특장점 - 로그 검색
	슬라이드 11: 내장 UI 컴포턴트를 활용한 쉽고 빠른 대시보드 제작
	슬라이드 12: Splunk 특장점 – 앱 생태계 제공
	슬라이드 13
	슬라이드 14
	슬라이드 15
	슬라이드 16: 보안 관제(운영)에서 SIEM 과 SOAR 역할
	슬라이드 17: Splunk 보안 솔루션
	슬라이드 18: Splunk ES 주요 기능
	슬라이드 19: ① 보안 포스처(Security Posture)
	슬라이드 20: ② 분석기반 SIEM 솔루션- 빠른 탐지 및 분석/대응
	슬라이드 21: ③ 보안 컨텐츠 – ES Content Update
	슬라이드 22
	슬라이드 23
	슬라이드 24: 검증된 SIEM 솔루션
	슬라이드 25: Splunk 아키텍처
	슬라이드 26: 풍부한 보안컨텐츠 및 분석 기술
	슬라이드 27: 신규 위협 연구 조직 및 공격 시뮬레이션 도구
	슬라이드 28
	슬라이드 29
	슬라이드 30: 신규 위협 연구 조직 및 공격 시뮬레이션 도구
	슬라이드 31
	슬라이드 32
	슬라이드 33: Splunk 연동 - Vision One XDR app
	슬라이드 34
	슬라이드 35
	슬라이드 36
	슬라이드 37
	슬라이드 38
	슬라이드 39: Multi-Cloud Visibility
	슬라이드 40: Centralize Data and Findings From All Providers 
	슬라이드 41: Cloud Data Flow
	슬라이드 42: MITRE Cloud Matrix
	슬라이드 43: MITRE Cloud Matrix: Change Example
	슬라이드 44: Threat-Based Monitoring Plan: Change
	슬라이드 45: Splunk Multi-Cloud Monitoring Example: Change
	슬라이드 46: MITRE Cloud Matrix: Network (DNS) Example
	슬라이드 47: Threat-Based Monitoring Plan: Network (DNS)
	슬라이드 48: Splunk Multi-Cloud Monitoring Example: Network (DNS)
	슬라이드 49: MITRE Cloud Matrix: Authentication Example
	슬라이드 50: Threat-Based Monitoring Plan: Authentication
	슬라이드 51: Splunk Multi-Cloud Monitoring Example: Auth
	슬라이드 52
	슬라이드 53
	슬라이드 54
	슬라이드 55
	슬라이드 56
	슬라이드 57
	슬라이드 58
	슬라이드 59
	슬라이드 60
	슬라이드 61
	슬라이드 62

