
제로 트러스트를 통한 보안 환경 지속성

단계별 제로 트러스트 적용 모델 가이드
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복잡한 IT 환경에서의 주요 보안 취약점

엔드포인트 
취약점

제재되지 않은
SaaS apps

애플리케이션 
취약점

클라우드 서비스 
잘못된 구성

구 버전, 패지 
되지 않은 OS

네트워크 
취약점

취약한 OT 
디바이스

오픈 소스 
취약점



3 | © 2023 Trend Micro Inc.

클라우드 네트워크

엔드포인트
&서버

모바일

SaaS 앱

메일

서비스 엣지

ICS/OT

내부 네트워크

파일 스토리지

코드 리포지트리서버리스

컨테이너

워크로드 다양한
환경변화로
공격대상
범위증가

Warning
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Source: “Toward a New Momentum: Trend Micro Security Predictions for 2022”, Trend Micro Research 

자동화 환경 공격
DevOps 툴이나 파이프라인을 
겨냥해 인증 정보나 관련 시스템을 
조사하고 공급망 공격 수행.

랜섬웨어의 증가 및 표적화
유명 기업에 복잡한 공격을 가해 
막대한 몸값을 요구

취약성의 이용 속도가 빨라짐

많은 제로데이 취약성이 이용되어 
검출하기 어려운 복잡한 공격이 
발생됨

공격자는 확장된 공격 대상 영역을 악용
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클라우드 네트워크

엔드포인트
&서버

모바일

SaaS 앱

메일

서비스 엣지

ICS/OT

내부 네트워크

파일 스토리지

코드 리포지트리서버리스

컨테이너

워크로드

사이버 위험 
관리／강화가 

필요
실제로 진행되지
않는 위험 관리

하지만……
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왜 위험을 파악하고 관리하는 것이 그렇게 어렵습니까?

모든 곳에 존재하는 사용자와 애플리케이션

제한된 가시성, 데이터 사일로화

대량의 도구와 공급업체

대량의 경고

컴플라이언스 대응

리소스 및 기술 부족
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클라우드 네트워크

엔드포인트
&서버

모바일

SaaS 앱

메일

서비스 엣지

ICS/OT

내부 네트워크

파일 스토리지

코드 리포지트리서버리스

컨테이너

워크로드

사이버 위험
관리 구현
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공격 대상 영역의

위험 관리 및 수명주기

클라우드 네트워크

위험 평가위험 완화

엔드포인트
&서버

모바일

SaaS 앱

공격 대상 영역 
파악

메일

서비스 엣지

ICS/OT

내부 네트워크

파일 스토리지

코드 리포지트리서버리스

컨테이너

워크로드

지속적인
시각화와
평가



제로 트러스트에 대한 접근법
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제로 트러스트는

진화하는 위협에 대하여

어떤 환경을 만들어야 하는지를

제시한 사고방식
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제로 트러스트 아키텍처(ZTA) 란?

"방화벽이나 VPN으로 대표되는 기존형태의 보안(경계 방어 모델)보다 모든 트래픽을 
신뢰하지 않는 것을 전제로 검증함으로써 위협을 막는다는 접근법“

<Gilman & Barth, 2019>
경계 방어 모델과는 기본 전제가 전혀 다르다는 점이 특징

경계 방어 모델의 기본 형태 제로 트러스트 모델의 기본 형태

내부는
안전하다고

판단

내부도
안전하다고
할수없다．
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ZTA의 기본이 되는 사고방식이란?

1. 네트워크는 항상 안전하지 않다고 간주된다.

2. 네트워크상에는 외부 및 내부 위협이 항상 존재한다.

3. 네트워크를 신용할 수 있다고 판단하기에는 로컬 네트워크로는 불충분하다.

4. 장치 사용자 네트워크 흐름은 하나뿐 아니라 인증되고 승인됩니다.

5. 정책은 동적이며 가능한 한 많은 출처를 기반으로 만들어져야 한다.

제로 트러스트 네트워크의 전제

내부도
안전하다고
할수없다．

외부 및 내부 위협 존재

NW는 항상 안전하지 않다.

로컬 네트워크 만으로는 불충분

모두 인증 및 승인

많은 출처를 기반의 동적 정책

• 제로 트러스트 네트워크의 5가지 원칙
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제로 트러스트 기본 원칙

기본 원칙을 넘어서:

사용자에게 반드시 필요한 접근 이외에는 어떤 접근도 허용하지 않는다.
(기본 신뢰 없음, 항상 검증하고 위협일 수 있다고 가정.)

1

2

3

사용자 계정 또는 디바이스의 위험에 
기반한 지속적인 동적 접근 제어.
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제로 트러스트(Zero Trust) 운영원칙

Define your attack surface

Assess your risk

Implement multi-factor authentication

Segment your network

Monitor and detect

Continuously assess and adjust

Secure remote access
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제로 트러스트: 지속적인 리스크 변화를 확인하여 접근을 제어

제로 트러스트에 의한 인증·인가 • 리스크의 지속적인 검증
• 리스크에 기반한 액세스 제어

IdP 연계를 
통한 사용자 

인증

정책에 
의한 허가

IT자산의 
리스크 상태 인증+인가+위험

• 인증 : IdP(Azure, Openldap, Okta)와의 SSO로 사용자 인증

• 인가: 인증된 사용자의 접근을 인가(누가/언제/어디서/어디로) ⇒허가·로깅·차단)

• 위험: 'IT 자산'의 위험 상태를 지속적으로 모니터링

위험(Risk)도 높은 사용자, 디바이스에 대해서는 내부/외부 접근 제한, 로그인 규제(사용자 
계정 비활성화, 강제 로그 아웃, 패스워드 변경)
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1 . 제로 트러스트의 
사고방식 가지기

(제품부터 시작하지 말 것)

2. 사용자나 디바이스로부터의 
정보를 바탕으로 리스크를 
가시화하고 우선순위 적용

3. 가시화된 리스크를 바탕으로 
동적인 액세스 제어를 실행

Risk Insights

Zero Trust Secure Access

Zero Trust 적용방안



Trend Micro Vision One 

- Zero Trust Secure Access
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Earlier detection. Faster response. Reduced Risk.



Zero Trust Secure Access 

- SaaS 웹 / 앱 접근 제어
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SaaS Web/Applications 접근 제어 기본 구조
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SaaS Web/Applications 접근 제어 Gateway 동작 방식

Vision One

인증 서비스

Cloud 
Gateway

외부 IDP 인증

사용자 인증

토큰을 통한 SaaS Web/App 접속 
연결(HTTP/HTTPS)

Web sites/Cloud services

사용자 디바이스

SaaS Web/App 트래픽 전달

필터 검사

관리 분석

Secure Access Module

PAC file only

사용자 디바이스

가장 가까이 있는 PoP
라우터로 연결하여 
지연 최소화
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SaaS Web/Applications 접근 제어 정책

HTTPS 검사

위협으로부터 보호

제한된 / 제한되지 않은 
클라우드 앱 접근 제어

웹 컨텐츠 필터

데이터 유출 방지



Zero Trust Secure Access 

-관리 콘솔 데모(접근 제어 정책)
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접속 권한 정책 예제

< 정책 적용 스케줄 지정 > < 사용자/그룹 지정 > < 정책 적용 위치 지정 >

< SaaS Web/App URL 지정 > < Cloud App 지정 > < Cloud App Action 지정 >
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접속 제어 정책

< 디바이스 상태에 따른 제어 설정 >

< 웹 평판, 악성코드 검사 설정 >

< 제어 정책에 적용할 파일 속성 설정 >

< 기본 DLP 템플릿 및 Custom DLP 규칙 생성 >
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접속 제어 정책

< Cloud App Tenancy 제어 정책 >

< HTTP/HTTPS Request 제어 정책 >

< Cloud Gateway for SaaS 웹/앱 접속 제어 > < On-Premise Gateway for SaaS 웹/앱 접속 제어 >

< Private ZTNA Gateway for 내부 웹/앱 접속 제어 >

< 사용자 웹 UI Customizing >
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접속 권한 정책 예제

Secure Access Overview:
- 전체 접근/차단 시도 통계
- App/Domain별 접근/차단 통계
- 사용자별 빈도, 기간별 접근 트래픽

…

Secure Access History:
- 다양한 옵션에 따른 탐지/차단 로그 조회
- 허용된 내부/SaaS 앱 접근 현황 조회
- 조치된 로그 현황 조회

…
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보안 이벤트 및 위험 상태 시각화

전체 위험도

위험 요소와 점수

기간별 위험도 
변화와 조직간 비교

사용자 / 디바이스 
위험 우선순위
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보안 이벤트 및 위험 상태 시각화

Secure Access Overview:
- 전체 접근/차단 시도 통계
- App/Domain별 접근/차단 통계
- 사용자별 빈도, 기간별 접근 트래픽등
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보안 이벤트 및 위험 상태 시각화

Secure Access History:
- 다양한 옵션에 따른 탐지/차단 로그 조회
- 허용된 내부/SaaS 앱 접근 현황 조회
- 조치된 로그 현황 조회등



Zero Trust Secure Access 

-내부 웹 / 앱 접근 제어
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원격 업무의 전통적인 접근 방법

Internal DevicesExternal Devices

VPN

Internal Network

Cloud Apps

Servers

Private
Clouds
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전통적인 보안 모델로부터 제로 트러스트 방법 모델로의 전환

네트워크 연결된 모든 접근 
신뢰

사용자 책임 신뢰

허가된 사용자(신원)으로 
가정

공격자 행위 기반 탐지

선택적으로 특정 네트워크와 앱 접근 
허용

공격자의 접근을 지속적으로 어렵게 함

기본적으로 모든 접근 신뢰하지 않음

모든 항목 검증 (사용자 & 디바이스 
증명과 보안 상태)
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Datacenter or Private Cloud 접근 제어 : 기본 구조

관리 디바이스
(내부 또는 외부)

비 관리 디바이스

보안 연결 
프록시

Corporate
Datacenter

Private Cloud
보안 연결 
프록시

다양한 목적을 위해 만들어진 연결

접속 권한?
사용자/디바이스 안전?

접속 허용 이후 지속적 평가.

제로 트러스트 에이전트 SW
• 기업 인증시스템을 통한 인증
• 허가된 웹 어플리케이션 리스트
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Datacenter or Private Cloud 접근 제어 : 기본 구조

관리 디바이스
(내부 또는 외부)

비 관리 디바이스

보안 연결 
프록시

기업 데이터센터

Private Cloud
보안 연결 
프록시

인증 포털

• 기업 인증시스템을 통한 인증
• 허가된 웹 어플리케이션 리스트
• 웹 앱 접근에 프록시와 같이 동작

접속 권한?
사용자/디바이스 안전?

접속 허용 이후 지속적 
평가.
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Datacenter or Private Cloud 접근 제어 : Gateway 동작 방식
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접근 통제 대상 내부 애플리케이션 설정

< 제로 트러스트 에이전트를 통한 내부 앱/웹 추가 >

< 내부 애플리케이션 접근 제어 정책 설정 >
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사용자 환경 : 인증 & 접근 허용 앱

< 사용자 인증 >

< 접근 허용 앱 리스트 >

< 인증 수단 선택>
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접속 권한 정책 예제

시간대별

사용자별

위치별

어플리케이션별

디바이스 상태에 따른
(ie. AV, EDR, 

Domain) 연결 허용

모든 제한사항이 요구되지는 
않는다. 선택적 상세 설정 가능
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위험 정책 확장

시간대별

사용자별

위치별

어플리케이션별

디바이스 상태에 따른
(ie. AV, EDR, 

Domain) 연결 허용

사용자 또는 
디바이스가 위험?

연결 차단

위험

사용자 계정 잠금

접속 가능

And

모든 제한사항이 요구되지는 
않는다. 선택적 상세 설정 가능
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Attack Surface Risk Management

(공격 표면 위험 관리)
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Trend Micro Vision One – Zero Trust Secure Access

그리고 타 솔루션 연동…

트렌드마이크로 솔루션 범위
• Endpoints
• Email
• Network

공격 표면 발견 접근 제어

공격과 위험 가능성에 
기반.

트렌드마이크로와 타 
솔루션을 통한 좀 더 
완전한 평가 정책 

적용

위험 감소

누가, 어떤 
어플리케이션에 
접속하는지에 

제한하기 위해 권한 
정책 적용.

기본적 신뢰 없음. 
항상 검증

지속적 모니터링

많은 위험 요소들 
기반한 접속 허용 
이후 지속적 평가.

서비스 사용중 
사용자나 디바이스가 
위험 레벨 전환시 

모니터링을 지속하고 
접속을 제어

가시성
• 더 넓은 범위: endpoint, email, servers, SaaS apps, network

• Endpoint Agent를 통한 CASB 보다 더 넓은 SaaS 가시성

(특히 제한되지 않은 앱 포함)

• ZTSA Agent로 XDR까지 구성 및 기능 적용

분석 정보
• GWS 및 M365 사용에 상세한 분석 정보 제공

• 가장 광범위의 기업 서비스 종류와 시간대별 취약점 
인텔리전스 제공

요약

차별
성
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보안 도구에서 통합 사이버 보안 플랫폼으로 전환

Endpoint  

EPP

차단 제어

Attack Surface 
Management

XDR

EDR  

Trend Micro One – 통합 사이버 보안 플랫폼
EDR, XDR, Attack Surface Management, Zero Trust, Threat intel, Assessment

EDR  

관리 
디바이스에서 

탐지

XDR 

EDR  

멀티 레이어: Endpoint, Network, Cloud Workloads, and E-mail 

상관관계 위협 탐지, 정보 수집 및 대응

새로운 사이버 보안 요구사항 & 과제
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