
대규모 애플리케이션 디도스 공격과 대응 방법

라드웨어 코리아
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디도스 공격 동향

라드웨어 클라우드 디도스 솔루션

라드웨어 웹 디도스 솔루션
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AGENDA



디도스 공격 동향

DDoS Attack Trends
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디도스 공격 동향 (22년~23년)

새로운 형태의 디도스 공격
새로운 형태의 Web DDoS 공격

기업/정부 대상의 웹 공격 및 디도스 공격

기업/정부 대상 사이버 공격
우크라이나-러시아 사이버 전쟁

기업/국가 대상 사이버 공격 증가

이스라엘 전쟁 – “Iron Swords” 작전

대용량 디도스 공격
미국 서비스 공급업체 대상의 1.1Tbps 이상의 디도스 공격

유럽 정부 대상의 800Gbps 디도스 공격 
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1Tbps 이상의 대용량 디도스 공격 – 미국 인터넷 서비스 공급업체

• 미국 인터넷 서비스 공급업체 대상의 대용량 디도스 공격 (2022년 5월)

• 최초 150Gbps, 최대 1.1Tbps 멀티 벡터 공격

• Network floods, UDP 반사/증폭 공격, 암호화된 HTTPS flood 공격 등

처음 4시간 동안 
최대 150Gbps 공격

최대 1.1Tbps DDoS 공격
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800Gbps 이상의 대용량 디도스 공격 - 유럽 정부 (23년 3월)

공격 피크는
780Gbps

10분간 멀티 벡터 
공격

10
3번의 UDP, TCP, 

GRE 트래픽 피크 발생

3
3회의 융단폭격 
UDP 공격 파도

3
20,000개의 고유한 

소스 IP

20K
780Gbps 공격

780
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800Gbps 이상의 대용량 디도스 공격 - 유럽 정부 (23년 3월)



8 | © 2023 Trend Micro Inc.

종교적 동기를 가진 그룹

러시아 - 우크라이나 분쟁으로 새로운 사이버 전쟁 시대 도래

Anonymous Sudan, 
Mysterious Team 
Bangladesh, 
DragonForce 
Malaysia, etc

무슬림을 모욕한 것으로 
추정되는 대상에 대한 
사이버 공격

친러시아 핵티비스트 그룹
NoName057, 
Killnet cluster, 
Anonymous Russia, 
Passion Group, etc.

우크라이나를 지원하는 
국가를 대상으로 공격

클라우드 소싱 봇넷 사용 
(정부에서 자금 지원)

양국의 갈등은 사이버 전쟁으로 확대
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• 전쟁 발생 전후로 우크라이나 정부의 주요 자원이 공격 목표

• 한 달 동안 여러 번 반복되는 100Gbps-400Gbps 디도스 공격

• 멀티 벡터 공격 (네트워크 플러드, UDP 반사/증폭 및 암호화 HTTPs 플러드 공격 등) 을 사용

러시아 – 우크라이나 사이버 전쟁

첫번째 공격은 최대 235Gbps

최대 400Gbps 이상의 후속 공격
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라드웨어는 모든 산업 분야에서 이스라엘을 보호

이스라엘 vs 하마스

'철검(Iron Swords)' 작전
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이스라엘 전쟁 – “Iron Swords” 작전

출처 : 킬넷그룹 소속 텔레그램 채널 

▪ 하마스를 겨냥한 '철검(Iron Swords)' 작전이 개시된 이후, 이스라엘 정부와 다양한 조직은 
여러 조직으로부터 지속적인 DDoS 공격을 받았고, Killnet은 이스라엘을 대상으로 가장 
활발하게 활동한 공격자 중 하나였습니다.
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이스라엘 전쟁 – “Iron Swords” 작전 – DDoS 공격

* 이스라엘 공격 대상 목록 :

주요 언론 매체

A 은행: 가장 큰 은행 중 하나

B 은행: 가장 큰 은행 중 하나

C 은행: 가장 큰 은행 중 하나

공공 서비스 회사

국영 운송 서비스

정부 서비스

국유 중요 인프라 서비스

공격에 사용 된 공격 벡터 :

▪ HTTPS Flood
▪ Network Flood IPv4 UDP 
▪ Network Flood IPv4 UDP-FRAG 
▪ Network Flood IPv4 ICMP 
▪ SYN Flood HTTP 
▪ ICMP-BlackNurse-Attack 
▪ BO-Apache-HTTPD-log-Cookie 
▪ DDOS-APPLE-ARMS-AMP 
▪ DDOS-Mirai-GENUDP-flood
▪ DDoS-UDP-MEMCACHED-AMP 
▪ DOSS-chargen-reflected 
▪ DOSS-DNS-Ref-L4-Above-3000 
▪ DOSS-UDP-flood-80-Req 
▪ DOSS-UDP-flood-80-Res 
▪ DOSS-UDP-no-data 
▪ TCP Anomalies
▪ TCP-FIN-ACK Flood
▪ DOSS-APPLE-ARMS-AMP
▪ DOSS-Mirai-GENUDP-flood
▪ DOSS-SSL-ClearText
▪ DNS Amplification
▪ DNS Random Sub-Domain

공격 규모 범위 :

▪ 1.2Gbps - 135Gbps
▪ 9K RPS - 630K RPS
▪ 4K QPS - 16K QPS

단일 공격 지속 시간 범위 :

▪ 2 min – 1443 min

출처: Radware 공격 탐지 및 완화 데이터

지난 3일 동안 다양한 부분을 대상으로 

50건이상의 디도스 공격 발생.

대상은 미디어, 정부 서비스, 중요 인프라 및 

금융 서비스 산업
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이스라엘 전쟁 – “Iron Swords” 작전 – DDoS 공격

국영 공공 서비스 : 
HTTPS Flood > 650K RPS
공격 완전 방어 및 서비스 영향 없음

Bank A (금융 서비스): 
Network Flood > 90Gbps
공격 완전 방어 및 서비스 영향 없음

정부 서비스 : 
Network Flood > 135Gbps
공격 완전 방어 및 서비스 영향 없음
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이스라엘 전쟁 – “Iron Swords” 작전 – DDoS 공격

국영 교통 서비스 : 
HTTPS Flood > 35K RPS
공격 완전 방어 및 서비스 영향 없음

Bank C (금융 서비스) : 
Network Flood > 96Gbps
공격 완전 방어 및 서비스 영향 없음

국유 중요 인프라 서비스 : 
Network Flood > 98Gbps 
공격 완전 방어 및 서비스 영향 없음
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공격 레이어

새로운 형태의 디도스 공격 – 이스라엘 철도 회사

공격 피크 공격 차단 엔진공격 시간

3, 4, 7 Geo Blocking, BDOS, 
UDP Block List, Syn Flood, 
Anomalies, Intrusions, 
Rate Limit

2:35
HOURS         MINUTES

L3/4

454 159K
L7

Gbps RPS
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DDoS 공격으로 인해 Microsoft 
365 서비스 중단 발생

최근 발생한 L7 DDoS 공격에 대한 마이크로소프트의 공식 답변

L3/L4 보다 L7 공격에 집중

여러 퍼블릭 클라우드 서비스 및 
프록시에 걸쳐 글로벌 봇넷을 
기반으로 한 공격

새로운 형태의 디도스 공격 – Microsoft 365 (23년 6월)
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MS가 대안으로 권고하는 
Azure WAF 기술 조합으로도 
L7 DDoS 방어에 실패함

새로운 형태의 디도스 공격 – Microsoft 365 (23년 6월)
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파괴적인 Web DDoS 공격

더 높아진 볼륨 –울트라 급의 높은 RPS

암호화된 공격 트래픽

정상적인 요청 형태를 띰

정확한 탐지 및 완화를 위해서는 자동화 된 행동 기반의 탐지/차단 
방식이 필요

자동화된 알고리즘 기반의 다양하고 정교한 회피 기술 사용 (무작위 헤더 및 캐쉬 등) 
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A사 고객사 피해 사례

* 테슬라 

- Website : www.tesla.com

- Country : 미국 (USA)

- Industry : 

전기 자동차 제조업체 (Electric vehicles 

manufacturer)

- Telegram Message (DDoS Empire) :

https://t.me/DDoSEmpire/789
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I사 고객사 피해 사례

* 태국 증권 거래소 (Stock Exchange of 

Thailand)

- Web Site : www.set.or.th

- Country : 태국 (Thailand)

- Industry : 금융 서비스 (FSI)

- Telegram Message (Anonymous 

Cambodia) :

https://t.me/anoncambodia/74



21 | © 2023 Trend Micro Inc.

C사 고객사 피해 사례

* 사르디니아 교통공단

- Web Site : www.arst.sardegna.it

- Country : 이탈리아

- Industry : 정부 (Government)

- Telegram Message (Noname057) :

https://t.me/noname05716/4383
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기존 솔루션 방어는 효과적인 방어가 불가

네트워크 기반 디도스 보호는 L7 공격을 탐지 및 완화 할 수 없음

기존WAF 솔루션은 취약점 공격 대응이 주 목표

속도 제한 (Rate-limiting)은 정상적인 트래픽에도 영향

기존 방어 솔루션으로는 정상적인 웹 트래픽에 영향을 주거나 
HTTP/S 공격을 탐지 및 완화 할 수 없음!



라드웨어 클라우드 디도스 솔루션
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라드웨어 디도스 솔루션

하이브리드
Integrated Cloud & Appliance

클라우드 서비스
Always-On & On-Demand

어플라이언스
Physical / Virtual
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라드웨어 클라우드 디도스 서비스

On-Demand

▪ DDoS 공격 탐지 : 

o NetFlow 정보를 통한 탐지

o Arbor TMS messages

o AWS and Azure telemetry

▪ 공격 시 만 트래픽 우회

netFlow

Always-on

▪ 라드웨어 스크러빙 센터의 DDoS 완화 
장비로 항상 우회 됨

▪ 클라우드 스크러빙 센터를 통한 실시간 
공격 탐지 및 완화

클라우드 서비스
Always-On & On-Demand
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라드웨어 클라우드 디도스 서비스

DDoS 클라우드 스크러빙 센터

국내 SC센터 
국내 디도스 클라우드 센터 보유

19 개 

클라우드 디도스 센터 보유

12 Tbps
이상 글로벌 방어 성능

대한민국
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라드웨어 - 글로벌 DDoS 보호 시장의 마켓 리더

SPARK Matrix: 
DDoS Mitigation, 

2022

LEADER
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라드웨어 - 글로벌 DDoS 보호 시장의 마켓 리더

SPARK Matrix: 
DDoS Mitigation, 

2023

LEADER
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라드웨어 클라우드 디도스 서비스

최고의 클라우드 디도스 방어 서비스

• 클라우드 디도스 완화 시장의 리더

• 행동 기반의 탐지 – 악성 트래픽만 차단

• 실시간 시그니처 생성을 통한 완화

완전 자동화된 방어 서비스

• 보안 전문가(ERT)의 완전 관리형 보안 서비스

• 담당자의 운영 부하 감소

포괄적인 보호 서비스

• 전용 디도스 포털에서 분산된 대규모 네트워크 자산 운영 및 관리

• 유연한 서비스 구성 - 상시 우회 서비스, 온디맨드, 하이브리드

DDoS Wave Leader

DDoS MarketScape  #1 Leader

SPARK Matrix: 
DDoS Mitigation, 2022 Leader
DDoS Mitigation, 2023 Leader
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통신사 클린존 서비스와 비교

GRE터널

Internet

GRE터널

공격자
정상 사용자

고객사

통신사 클린존 서비스

✓ 해당 회선의 공격만 차단

✓ 제한적인 해외 공격 차단

✓ 3개사 회선 사용시 회선별 클린존 필요 - 고비용

✓ 전용 포털 미제공

라드웨어 클라우드 DDoS

✓ 국내/국제회선 상관없이 공격 차단 제공

✓ 각 회선별 클린존 서비스 비용 대비 저렴

✓ 전용 포털 화면 제공 (수동/자동 우회)

LGU+ SKBKT

Radware CDDoS
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왜 국내의 로컬 클라우드 스크러빙 센터가 필요한가?

Internet

ISP
국내 & 국제 IX라우터

로컬 클라우드 
스크러빙 센터

해외 클라우드
스크러빙 센터

Internet

ISP 국내 IX라우터 ISP 국제 IX라우터

로컬 클라우드 
스크러빙 센터

해외 클라우드
스크러빙 센터

Routing tableRouting table

해외 Routing 
table을 받을 수 
있음

Routing tableRouting table

해외 Routing 
table을 받을 수 
없음

공격 트래픽
로컬/해외 우회 

가능

공격 트래픽
로컬만 우회 가능



라드웨어 웹 디도스 솔루션 

Web DDoS
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공격 레이어

Web DDoS 공격으로부터 정부 서비스를 보호 (2023년5월)

공격 피크 공격 차단 엔진공격 시간

738K
Up to

RPS

Almost

2 Hours
HTTP 플러드

네트워크 플러드
+

Web DDoS

L3 차단
+
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업계 최고의 행동 기반 L7 DDoS 공격 탐지

• 속도기반 (volume) 및 행동기반 (risk) 
파라메터를 결합

• 각 파라메터 유형에 대한 별도의 
독립적인 임계값

• 볼륨 임계값을 초과하지 않는 저용량 
공격도 식별 가능

• 정상 트래픽 증가 와 실제 공격을 
구별하여 오탐 최소화

Rate-variant와 Rate-invariant 파라미터를 이용한 행동기반 탐지
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자동 실시간 시그니처 생성

• 공격 특성에 맞춰진 자동화된 실시간 
시그니처

• 최대 40개의 HTTP/S 매개변수로 L7 
로직에 적용

• 변화하는 트래픽 패턴에 동적으로 대응

• 사람의 개입 없이 자동으로 시그니처를 
생성하고, 공격을 완화

변화하는 공격 패턴에 자동으로 실시간 시그니처 생성
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라드웨어 L7 디도스 방어

L3-L4 행동기반 탐지 및 완화
- DDoS 
- Defense SSL – 인증 

(Challenge) 기반의 완화

평상 시 학습
학습 및 베이스라인 및 
애플리케이션 동작

L7 행동 탐지
- 사전 공격 탐지
- 일시적인 접속 (Flash Crowd)  
   증가 식별

향상된 HTTPS – L7 방어
- L7 시그니처 기반 완화

EAAF & Bad Actors  
공격 IP를 식별하고 ACL에 
추가하여 즉시 차단



37 | © 2023 Trend Micro Inc.

요약

대규모 애플리케이션 디도스 공격으로 빠르게 증가

L3~L7 디도스 공격 방어 체계 구축 필요

정확한 탐지/완화를 위해서는 자동화 된 행동 기반의 탐지/차단 방식 필요

라드웨어의 Cloud DDOS / Web DDoS 방어 솔루션 제공
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