
Generative AI(ChatGPT)와 같은 Shadow IT 가시성 확보 및 제어 방안

스카이하이 시큐리티 / 황민주



Skyhigh Security Evolution

Security Service Edge 

SWG
CASB
ZTNA
RBI
CNAPP
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Shadow IT 관리 및 하이브리드 보안을 위한, 

Skyhigh Security 

SSE (Security Service Edge) 
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3세대 디지털 환경의시대   

▪ Internet  

▪ Mobile    

▪ ChatGPT
(생성형 AI)    
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사용자 수가 100만에 이른 시간   

• 인스타그램 : 2.5 months 

• 스포티파이 : 5 

• 페이스북 : 10 

• 넷플릭스 : 3년 6개월  

5일 
전 세계 기업들 중 75%가 ChatGTP (혹은 그에 준하는 생성형 인공지능 알고리즘)을 도입하든 금지시키든 할 계획 

– BlackBerry 보안 업체 조사 결과 
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빌 게이츠, “ChatGPT와 같은 생성 인공지능은 우리의 세상을 바꿀 것!"

ChatGPT is the most 'revolutionary' 
tech in 40 years

Bill Gates says A.I. like ChatGPT is ‘every bit 
as important as the PC, as the internet’
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생성형 AI 사용 분야 
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Application 과  ChatGPT  : Slack 사례  
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보안과 ChatGPT

2023년도에 80% 의 보안 전문가들이 
ChatGPT를 사용합니다. 

대부분의 보안 공급업체는 2023년에 AI 

공동 초기 제품을 출시할 예정이며 

고객에게 해당 SKU에 대해 50% 더 

지불하도록 요청할 것입니다. 
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출처: 세계경제포럼 
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ChatGPT 리스크
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Cyberhaven은 직원의 4.9% 이상이 회사의 
민감한 데이터를 ChatGPT에 붙여넣는 것을 
발견했습니다
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Shadow IT 에 대한 보안이 필요한 이유?  by ChatGPT 

❑ 데이터 보호: 
- Shadow IT는 보안 프로토콜을 거치지 않고 사용되는 경우가 많습니다. 조직내부나외부에서민감한데이터가노출될수있으며, 이로인해개인정보
유출, 지적재산권침해등의문제가발생할수있습니다.

❑ 규정 준수: 
- 다양한 규정과 법률에 따라 조직은 데이터 보호와 관련된 기준을 준수해야 합니다. Shadow IT는 이러한 규정을 준수하는 것을 어렵게 만들 수 있습니다.

❑ 악성 소프트웨어 및 사이버 위협: 

- 공식적인 IT 부서가 감시하지 않는 IT 자원은악성소프트웨어나해킹등의사이버위협에노출될수있습니다.

❑ 네트워크 및 시스템 호환성: 
-Shadow IT는 조직 전체 시스템과 호환되지 않을 수 있습니다. 이로 인해 네트워크에 문제가 발생하거나 서로 다른 시스템 간의 데이터 통합이 어려워질 
수 있습니다.

❑ 관리와 모니터링의 어려움: 
Shadow IT는 공식적인 프로세스를 거치지 않기 때문에관리와모니터링이어려울수있습니다. 이로인해문제발생시대응이늦어질수있습니다.

❑ 비용 증가: 

각 부서나 직원이 독자적으로 IT 자원을 구매하고 유지보수하면, 중복 구매와 유지보수 비용이 증가할 수 있습니다.
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Visibility & Control 
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Shadow IT 관리 방안  
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우리 회사는 얼마나 많은 생성형 AI 를 사용하고 있을까? 
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분석된 654개 AI 
DB 
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Skyhigh Security는 어떻게 AI 서비스로부터 데이터를 보호하는가? 

a. Which AI apps are available today
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Skyhigh Security는 어떻게 AI 서비스로부터 데이터를 보호하는가? 

a. Which AI Apps are available today

b. Discover which AI Apps are being used by 

which users

c. Know about the amount of data being 

uploaded to each app

d. Block risky AI Apps

e. Block some activities (login, upload) in 

specific AI Apps

f. Coach users on the risks of using AI Apps

g. Apply DLP policies to allowed AI Apps
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Shadow IT 관리 방안 
- 진단 서비스 활용  
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Shadow IT를 위한 보안 : SSE(security service Edge) 
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Shadow IT 관리 방안 with Skyhigh 
SSE  

Private Apps 

Data Center

ZTNA: AWS, Azure, GCP, vCenter 
등에서 운영되는 내부 서비스에 대한 
접근 제어/DLP/디바이스 제어 기능을 
제공

Cloud Apps 

CASB: O365 와 
같은 기업의 SaaS 에 
대한 접근 제어 및 
클라우드 DLP 기능

Web & Shadow Apps

SWG(Proixy): 인터넷 사용 시 
유해 사이트 차단, 
위협  침투 방지,

클라우드 Shadow IT 제어, 
웹격리, DLP, OCR 기능으로
안전한 인터넷 사용을 보장
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Managed & Unmanaged Remote Site

특징: 

• 웹정책

• Shadow IT 차단

• 웹격리

• 위협 차단

• 공유/협업 제어

• 비정상행위탐지

클라우드 POP 제공 기능

• SWG (Proxy)

• AV

• CASB

• DLP

• OCR

• 웹격리

• ZTNA

• FWAAS/IDS (Q4 
2022)

105+ 글로벌 Pop

99.999% 업타임
빠른 응답 속도

엔드포인트 에이전트 역활: 

• CASB는 Agent 불필요

• 인터넷 트래픽을 근거리 POP으로 전달

• Endpoint DLP Addon (필요 시)
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Summary 

▪ 생성형 AI 서비스는 보안에 있어서 큰  취약점이다

▪ 누가 어떤 AI 서비스에 얼마의 데이터를 올리는지 아는 것이 
보안의 취약성을 줄일 수 있는 길이다

▪ 생성형 AI 서비스 사용  결정에 있어 제일 우선시 해야 할 
것은, 
Shadow IT 에 대한 가시성 확보 

▪ Shadow IT 진단 서비스를 통해서 현황 파악이 필요 



33 | © 2023 Trend Micro Inc.

Shadow IT 관리 및 하이브리드 보안을 위한, 

Skyhigh Security 

SSE (Security Service Edge) 
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감사합니다
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